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付録 図１の問題の解答 












 3×2=6通り．合計 15通り。これを全体の経路の数の 34=81で割ると、p4=15/81=5/27になる。 
・５回で戻ってくる場合：最初の点が属する 3面のうちの 1つの正五角形を，時計回りまたは反時計回り
に 1周するしかないので， 3×2=6通り．全体の経路の数の 35で割ると、p5=6/243=2/81になる。 
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で き な い ． こ の 2 つ の 欠 点 を 補 う 新 技 術 が そ れ ぞ れ WAF（ W eb App l i ca t i on  









通信がどのようなアプリケーション（ HTTP や SSH など）に結びついたものなのか
を特定できるようになった．またそれに伴い，通信の内容（コンテンツ）の識別
も可能となり，不正アクセスの判定をより正確に推測できるようになった．これ
らの能力を利用したファイアウォールが WAF であり，豊富な実績を持つ IPS と
併用することで，イントラネットへの不正アクセス防御効果も向上する．   
 しかし WAF も IPS の場合と同様に，未知（新種）の不正アクセスに対しては全
く 無 防 備 で あ る ． 特 に 特 定 の 組 織 内 の 情 報 を 狙 っ て 行 わ れ る 標 的 型 攻 撃











2-3． TYCOON における次世代ファイアウォールの導入  
 前述のように， 2007 年 8 月に TYCOON に導入したアプライアンス型ファイアウ
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 また 2014 年 8 月に， TYCOON から WIDE（ WIDE プロジェクト； 100Mbps）経由し
たインターネット回線に加え， SINET（学術情報ネットワーク； 1Gbps）を経由し
た回線も並列冗長化して開通させたことから，同年 9 月以降の TYCOON からイン
ターネットへの通信量が増加した．それに伴い，ファイアウォールにおける CPU





（ 図 2） 旧 フ ァ イ ア ウ ォ ー ル に お け る C P U 負 荷 ( % )の 最 大 値 (青 色 )と 1 日 の 平 均 値 (桃 色 )．  
       2 0 1 3 年 1 1 月 下 旬 〜 2 0 1 4 年 1 1 月 下 旬 の デ ー タ に よ る ．  
 
 さらに機器の導入から 9 年が経過していたこともあり，ハードウェア自体の老
朽化も目立つようになってきた．そこで 2016 年 8 月，冗長化された 2 台のファ
イアウォールを，高性能かつ高機能な次世代型ファイアウォール（ PA-3020，Pa l o  
A l to 社）へ更新した． Palo Alto 社のファイアウォール（ PA シリーズ）は，既に
TYCOON 内の 2 つの独立ネットワーク（事務系ネットワークと CBT ルームネットワ
ーク）で導入されており，十分な通信性能と耐久性が確認されていた．  
 PA-3020 の導入により，ファイアウォールにおける通信データの受け渡し速度
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オプション搭載機能  用途説明  導入  
T h r e a t  p r e v e n t i o n  s u b s c r i p t i o n  ウイルス，スパイウェアからの脅威防御，IPS ○  
G l o b a l P r o t e c t  G a t e w a y  VPN 通信における不正侵入防御  ○  
P A N D B  U R L  f i l t e r i n g  不正な Web サイトに対する URL フィルタ  × 
W i l d F i r e  未知のマルウェアを検証・検知（ sandbox）  × 
（ 表 １ ） 新 フ ァ イ ア ウ ォ ー ル （ P A - 3 0 2 0） の 機 能 と オ プ シ ョ ン 機 能 の 導 入 状 況  
 









３． SPAM フィルタからメールゲートウェイへ  
3-1．電子メールを侵入経路とした PC クライアント攻撃  
  IBM は全世界 8 拠点にセキリティ・オペレーション・センター（ SOC）を設置し，
セキュリティ・イベント情報を収集している．その中で東京に設置された Tokyo  






防 ぐ た め の URL フ ィ ル タ が オ プ シ ョ ン と し て 提 示 さ れ て い る が ， そ れ よ り も
SMTP（ Simple Mail Transfer Protocol）によるメール送受信そのものを中継す
るメールゲートウェイにおいて，マルウェアやフィッシングメールをチェックし
た方が，より細やかな判別・対応ができると考えられる．  
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3-2． TYCOON におけるメールゲートウェイの更新と強化  
 本学には， SPAM（迷惑メール）をメールゲートウェイにて除去する SPAM フィ
ルタ装置が 2008 年 4 月より導入されていた．この SPAM フィルタ装置として
Ironport 社の製品（現 Cisco 社  の ESA）を選定し， 8 年間（最初の 4 年間は型式





ールの増加が顕著になってきた 2016 年上半期から， Ironport の持つレピュテー
ション機能（不審なメールを送信するメールサーバのリストを元に行う SPAM フ
ィルタリング）以外にフィッシングメールを削除する手段が無くなってしまった． 
 そこで 2017 年 6 月に更新を予定していた SPAM フィルタ装置の後継機種として，
メ ール に 添 付さ れ た ウイ ル ス やス パ イ ウェ ア ， 本文 に 記 載さ れ た フィ ッ シ ン グ
URL を個別に削除することができ，なおかつ導入と維持のコストを大幅に下げる
ことのできる Fortinet 社のメールゲートウェイ（ Fortimail 400E）に更新した．








（ 図 3） 新 メ ー ル ゲ ー ト ウ ェ イ で 解 析 さ れ た 本 学 に お け る 受 信 メ ー ル の 状 況 ． S P A M の 判 定  
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 （図 3）に 2017 年 6 月から 2018 年 1 月中旬までに，本学メールシステムに届
いた受信メールの解析結果を示す．届いたメールの 44.45％は SPAM かウイルスメ
ールであると判定されている．前回， SPAM フィルタ装置を更新した 2012 年 5 月





























れた社会、自由な社会を守るためのものです。」 [2]．  
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